Plotzlich Blackout!

Vorbereitung auf einen europaweiten Str

Was tun, wenn nichts mehr geht?

Impulsstatement
des Initiators von ,,Plotzlich Blackout!”
beim nationalen Workshop zur Vorbereitung auf einen
europaweiten Stromausfall am 29. November 2013

Wissen Sie, warum wir Sie gerade den Platz wechseln mussten? Wir mochten lhnen die Chance
geben, heute verschiedene Perspektiven kennenzulernen. Gerade bei einem so schwer fassbaren
Thema wie ein Blackout ist das besonders wichtig.

Ich habe mir in der Vorbereitung lberlegt, ob ich ein richtiges Erlebnis zum Thema Stromausfall
bringen kann. Obwohl ich schon 40 bin, kann ich zum Glick damit nicht aufwarten. Aufgrund
meines militdrischen Hintergrundes habe ich natirlich viele Erlebnisse, wo wir ohne Strom aus-
kommen mussten — auch lber langere Zeitrdume, aber das waren immer andere Rahmen-
bedingungen. Und auch im Albanien oder dann im Kosovo-Einsatz hatten wir unsere eigene
Stromversorgung, da die ortliche sehr unzuverlassig war.

Warum ist mir aber dann dieses Thema so wichtig? Und warum sind Sie heute hier? Ich denke, es
geht um die Fragestellung, was ein solches Szenario fiir uns und unsere Gesellschaft bedeuten
wirde. Wir wissen es nicht wirklich. Es gibt aber ausreichend Hinweise, die uns beunruhigen, und
das nicht zu Unrecht.

Tragweite des Ereignisses

Meine Erfahrung in der Auseinandersetzung mit diesem Thema ist, dass die Tragweite vielfach
unterschétzt wird. Marc Elsberg, der Autor des Blackout-Bestsellers, wird das in seinem Video-
statement noch sehr gut auf den Punkt bringen. Wir haben eine vernetzte und damit zunehmend
komplexer werdende Welt geschaffen, ohne dass uns das richtig bewusst ist. Dass diese Ver-
anstaltung heute moglich ist, ist vor allem auf die positiven Seiten der Vernetzung zurickzufihren
— ansonst ware es nicht moglich gewesen, das in dieser kurzen Zeit auf die Beine zu stellen. Aber
wie Uberall gibt es auch hier Schattenseiten.

Daher zurlick zum Thema. Welche Auswirkungen erwarten wir bei einem Blackout? Sie haben sich
gerade damit auseinandergesetzt und viel Inputs geliefert. Ich mochte Ihnen jetzt noch ein paar
GedankenanstoRRe liefern, damit Sie in der zweiten Runde noch eine Vertiefung vornehmen
kdnnen. Uns geht es vor allem darum, ein moglichst umfangreiches Bild der vernetzten Aus-
wirkungen zu erhalten, um damit eine weitere Auseinandersetzung anzustol3en.

Uberraschungen — sowohl positiv als auch negativ
Ich denke, im Generellen sollten wir uns auf viele Uberraschungen einstellen. Auf Dinge, die
funktionieren werden, obwohl wir es nicht erwartet haben. Aber auch auf Situationen, auf die
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niemand gedacht hat. In einer vernetzten Welt gibt es viele unbekannte Abhangigkeiten und
Wechselwirkungen. Entscheidend sind bei einem solchen Szenario auch die exponentiellen Ent-
wicklungen, mit denen wir in der Regel nicht so gut umgehen kdénnen, da wir eher eine lineare
Fortschreibung gewohnt sind. Das bedeutet, dass ab einer gewissen GréRenortung der involvierten
Elemente bzw. der Ausfille, die Auswirkungen massiv ansteigen.

Kommunikation ist das um und auf

Ein wesentliches Kernthema ist die Kommunikation — vor dem Ereignis, als Risikokommunikation,
wahrend und nach dem Ereignis als Krisenkommunikation. Vor dem Ereignis sind die Vernetzung
und der Austausch erforderlich, um sich abzustimmen und Synergien nutzen zu kénnen. Wahrend
des Ereignisses wird die Vernetzung weitgehend wegfallen und es werden Kleinststrukturen ent-
stehen. Je besser die Vorbereitung und Abstimmung erfolgt ist, desto einfacher wird die
Bewaltigung in diesen Kleinzellen mdglich sein. Ein anderer Aspekt ist, wie kommunizieren, wenn
die technische Kommunikation nur mehr sehr eingeschrankt maoglich ist? Wie wird unser Nach-
wuchs in den Betreuungseinrichtungen versorgt? Ist derzeit nicht geklart und schafft damit sehr
viel Unsicherheit bei den Eltern. Diese konnte aber durch klare Kommunikation und MaRnahmen
deutlich minimiert werden.

Ein bisher kaum betrachtetes Thema ist die Mehrsprachigkeit. Wie binden wir Menschen mit
anderer Muttersprache oder schlechten Deutschkenntnissen in die verschiedenen
Kommunikationsabschnitte ein? Wie informieren wir sie im Anlassfall? Ich denke, hier gibt es noch
groRRe Herausforderungen zu bewiltigen.

Abhangigkeiten und Wechselwirkungen

Wir haben in vielen Bereichen den hohen Vernetzungsgrad und die damit verbundenen
Abhidngigkeiten und Wechselwirkungen noch nicht erfasst. Bisher ist auch das meiste Gut
gegangen. Es zeigt sich aber auch, dass sich immer mehr Menschen dieser Situation bewusst
werden. Und das ist wohl auch der Grund, warum diese Veranstaltung auf so ein hohes Interesse
gestofRen ist, obwohl es dazu keinerlei Berichterstattungen gegeben hat. Und es gibt eine deutliche
Divergenz zwischen dem, was Sie bewogen hat, hierherzukommen und dem, was viele Ver-
antwortungstrager und Interessenvertretungen meinen, der Bevolkerung zumuten zu kénnen. Ich
denke, deshalb soll diese Veranstaltung auch ein klares Zeichen sein, dass die Menschen bereit
sind, Verantwortung zu tibernehmen.

Ein anderer Aspekt, der massiv liberschatzt wird, sind technische Vorkehrungen. Wie haufig wird
Ihr Notstromaggregat auf Last (ilber mehrere Stunden oder sogar Tage betrieben? Haben Sie auch
die notwendigen Ersatzschmirrmittel verfiigbar? Kleine Details, die aber ganz entscheidend sind.
Dafiir wird der Faktor Mensch vollig unterschatzt. Menschen sind anpassungsfahig und kénnen
auch mit kritischen Situationen umgehen. Aber wenn sie nicht darauf vorbereitet werden, bleib
vieles dem Zufall Gberlassen. Etwa ob Sie Schliisselpersonal verfligbar haben, oder Abldsen
funktionieren. Wir haben sehr viele ehrenamtlich engagierte Menschen in Osterreich — wir sollten
aber vorher definieren, wo sie dringender gebraucht werden und sie nicht im Fall des Falles im
Regen stehenlassen.
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Normalitdt und die gewohnten Abldufe unterbrechen

Eine Erfahrung ist auch, dass wir Menschen auch in Ausnahmezustanden versuchen, die Normali-
tit und die gewohnten Ablaufe aufrechtzuerhalten — und zum Beispiel den Arbeitsplatz zu
erreichen. Macht das aber wirklich in jedem Fall Sinn? Nein, was machen Mitarbeiter in einem
nicht versorgten Biiro? Sie fehlen wo anders, etwa bei lhren Familien. Aber wie stoppen wir diese
Ablaufe? Mein Vorschlag ist, wir |6sen moglichst friihzeitig einen Zivilschutzalarm aus und
definieren damit einen definitiv vorhandenen Ausnahmezustand. Jetzt wird der Einwand kommen,
das ist rechtlich nicht geklart — das ist richtig. Aber was hindert uns daran, das zu tun? Und wenn
auch nicht alles geklart ist, was auch nicht moglich ist, dann ist ein Zivilschutzalarm ein ganz klares
Zeichen, auch wenn wir nicht wissen, wie viele Sirenen wirklich nach einem Stromausfall
funktionieren. Dieses Signal ware auch ein ganz klares Zeichen an die Wirtschaft, dass das jetzt
nicht gleich wieder vorbei ist, sondern das nach Mdéglichkeit alle Systeme so weit irgendwie mog-
lich heruntergefahren werden. Bei einem Blackout miissen wir, wie bei einem Multiorganver-
sagen, moglichst friihzeitig den Notbetrieb Gbergehen.

Organisierte Hilfe

Die organisierte Hilfe funktioniert in Osterreich ausgezeichnet, sie ist aber niemals fiir ein der-
artiges Ereignis ausgerichtet worden. Ich war selbst viele Jahre bei einer Freiwilligen Feuerwehr
und auch Notfallsanitdter beim Roten Kreuz. Auch in vielen anderen Bereichen sind unsere
Ressourcen nur auf den Normalzustand und kleine Stérungen ausgerichtet. Was vor allem in der
Wiederhochfahrphase der Infrastruktur sehr spannend werden diirfte. Daher bendtigen wir eine
Bevodlkerung, die in der Lage ist, sich weitgehend selbst in einem solchen Szenario zu helfen. Und
das kann nur durch eine rasche und aktive Risikokommunikation verbessert werden.

Ich mochte lhnen nun noch weitere konkrete Beispiele fiir die weitere Bearbeitung mitgeben, wo
ich befiirchte, dass wir hier noch genauer hinsehen missen.

Versorgungslage

Aus meiner Sicht wird einer der groBten Knackpunkte zur Erreichung der Normalitdt die Lebens-
mittelversorgung werden. Die Lebensmittelversorgung ist heute hoch synchronisiert, just-in-time.
Lager gibt es de facto keine, die Transporte erfolgen quer tiber den Kontinent. Die Produktion ist
hoch arbeitsteilig. Der Ausfall einzelner Kettenglieder fihrt zu massiven Problemen in der Ver-
sorgung. Nicht nur wahrend des Stromausfalls, sondern noch deutlich langer danach. Und wir
sprechen hier wiederum nicht nur von Osterreich, sondern von Europa!

Was machen wir mit Tausenden Tonnen an Kihlgitern, die nach wenigen Stunden entsorgt
werden missen? Was machen wir, wenn 790.000 Milchkiihe nicht rechtzeitig gemolken werden
kdnnen und elendig zu Grund gehen oder notgeschlachtet werden miissen? Wie machen wir das
Uberhaupt und wie erfolgt die Entsorgung?

Eng verbunden damit ist ein Thema, dass hoffentlich nicht so rasch relevant wird. Pliinderungen.
Der groRte Schaden bei Pliinderungen entsteht nicht durch die Entwendung der Wahren, sondern
wenn dabei Infrastruktur zerstort wird. Scheiben, Kassen, etc. Denn damit wiirde die lokale Ver-
sorgung noch wesentlich langer beeintrachtigt. Hier sollten wir uns dringend Handlungsoptionen
Uberlegen, um derartige Folgen zu minimieren.
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Ein Thema, das wahrscheinlich auch weitgehend unterschatzt wird, ist unsere Abwasserent-
sorgung. Im schlimmsten Fall droht das Kippen der biologischen Stufen nach 24 Stunden Strom-
ausfall. Die Bakterien benétigen fir ihre Reinigungsleistung Sauerstoff, der energieintensiv ein-
gebracht werden muss. Der Wiederaufbau dieser Reinigungsstufe nach dem Kippen dauert in etwa
eine Woche. Ganz abgesehen von den sonstigen moglichen Schaden im Bereich der Abwasser- und
Klaranlagen. Ungeklarte Abwasser von 1.600 Klaranlagen — was hat das fiir Folgewirkungen, ganz
abgesehen, dass es in den anderen Landern auch dhnliche Zustande geben wird.

Hotspots

Was passiert auf den Flughdfen? Die sichere Landung der Flugzeuge ist sichergestellt. Aber dann?
Was machen wir, wenn wir tausende gestrandete Personen auf Flughdfen versorgen missen? Wer
macht das?

Wir sind ein Hochtechnologieland, besonders in der Bioforschung. Mir hat eine Forscherin einmal
nach einem Vortrag gesagt, dass das bedeuten wiirde, dass jahrelange Forschungsarbeiten ver-
nichtet wiirden, da man auf ein solches Szenario nicht vorbereitet ist. Wollen wir das wirklich?
Kénnen wir uns das als Wirtschaftsstandort leisten? Oder miissen wir endlich Klartext sprechen?

Was machen wir, wenn Tausende Skiurlauber auf Liften festsitzen. Natirlich gibt es Vorkehrungen.
Aber funktionieren diese auch noch im Fall des Ausfalles aller Lifte?

Und so kdnnte ich noch viele Beispiele bringen.

Wabhrscheinlichkeit — Truthahn-lllusion und Schwarze Schwiane

Eine Frage, die natlirlich immer wieder kommt, ist die Wahrscheinlichkeit eines solchen Ereig-
nisses. Wir wissen es nicht, da sich solche ,Schwarze Schwane” nicht mit unseren bisherigen
Risikobewertungsmethoden berechnen lassen. Und wenn auch, im Durchschnitt 1x in 10.000 Jahre
kann auch 2x in 30 Jahre bedeuten, wie wir aus einem anderen Bereich wissen. Meine Empfehlung
ist daher, setzen wir uns lieber mit den Konsequenzen auseinander. Und ich halte es durchaus fiir
realistisch, dass ein Eintritt schneller moglich ist, als uns lieb ist. Die Voraussetzungen sind dafiir
bereits erfillt. Die E-Wirtschaft macht von uns weitgehend unbeachtet einen hervorragenden Job.
Aber ein System, dass immer haufiger an der Belastungsgrenze betrieben wird, wird anfalliger, was
wir als Menschen nur allzugut kennen.

Fur die weitere Bearbeitung noch ein Gedankenansto3. Rechnen Sie nicht in 24/48/76 Stunden,
wenn Sie so lange Treibstoffvorrate fiir Ihre Notstromanlagen, etc. haben. Sie wissen nicht, wie
lange es wirklich dauern wird und ob Sie nur von der Notstromversorgung abhangig sind — und wie
oft haben Sie das schon real getestet? Wenn es funktioniert, super. Aber was machen Sie, wenn
nicht?

Krisenmanagement friihzeitig eskalieren

Im Krisenmanagement gilt die Regel, grundsatzlich lieber zu friih als zu spat zu eskalieren, da es
um ein vielfaches einfacher ist, dieses wieder herunterzufahren, als es auszudehnen. Daher ist es
erforderlich, dass bei einem Blackout vom Schlimmeren ausgegangen wird und moglichst friihzeitig
eskaliert wird.

Noch ein Querverweis — es gibt ja immer wieder auf anderen Kontinenten Blackouts und da ist die
Welt auch noch nicht untergegangen. Dies kdnnte ein fataler Trugschluss sein. Denn ist ein erheb-
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licher Unterschied, ob man in einem generell instabilen System lebt und wo man gelernt hat, damit
umzugehen, oder ob man in einer hohen Scheinsicherheit lebt und véllig Gberrascht wird. Daher
ist es so wichtig, die Tragweite und der Vielseitigkeit des Themas bewusstzumachen.

Welche Konsequenzen sollten wir daher daraus ziehen?

Entscheidend ist die Auseinandersetzung mit diesem Thema, die mentale Vorbereitung. Und hier
wird heute ein wichtiger Schritt in der nationalen Vernetzung und Perspektive begonnen, der fort-
gesetzt werden muss.

Entscheidend ist die Betrachtung im Gesamten — von der Gemeinschaft, Gber die Organisationen
bis hin zum Individuum. Aber wiederum nicht isoliert, sondern nur im Gesamten. Denn so
funktioniert unser Gesellschaftssystem im Normalfall, aber auch in der Krisenbewaltigung.

Ich empfehle, standardisierten Ablaufe im Fall eines Blackouts mdoglichst rasch zu
stoppen/unterbrechen bzw. zu reduzieren. Vor allem Mobilitdtsfliisse. So etwas funktioniert aber
nur vorbereitet.

Ein hohes Potenzial fiir die Bewaltigung eines solchen Szenarios sehe ich in der Verbesserung der
Kommunikationsabldaufe. Dazu bedarf es etwa auch an Offline-Alarmplanen, damit die Menschen,
die Mitarbeiterlnnen, etc. grob wissen, was sie tun sollen, wenn sie nicht mehr kommunizieren
konnen.

Und im Zentrum steht die Eigenverantwortung sowie Selbsthilfe- und Selbstorganisationsfahig-
keit der Bevolkerung. Nur wenn die Bevolkerung vorbereitet ist und auch eine gewisse Eigen-
bevorratung vornimmt, kdnnen wir ein solches Szenario sinnvoll meistern.

In diesem Sinn bin ich schon auf den nachsten Arbeitsschritt und auf Ihre Ideen gespannt. Ich bin
Uberzeugt, dass ich auch heute wieder einiges dazulernen werde.

Wien, 29.11.2013
Herbert Saurugg
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