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Vorwort

Das zivilgesellschaftliche und gemeinniitzige Systemic Foresight Institute (www.sysfor.org)
hat sich mit der Initiative ,Pl6tzlich Blackout!” das Ziel gesetzt, 6ffentlich auf die Abhangig-
keit unserer modernen Gesellschaft vom Funktionieren der Stromversorgung als strategische
Infrastruktur aufmerksam zu machen. Dazu wurde am 29. November 2013 in Wien ein nati-
onaler Workshop zur Vorbereitung auf strategische Schocks am Beispielszenario Blackout
durchgeflhrt.

Beim Workshop setzten sich 200 Teilnehmer aus tiber 100 Organisationen® mit den maogli-
chen Auswirkungen eines Strom-Blackouts — ein plétzlicher, grofsrdumiger und ldnger an-
dauernder Stromausfall — und den daraus zu ziehenden Schlussfolgerungen auseinander. Die
Teilnehmer kamen aus der Wirtschaft, aus Behdérden und Organisationen mit Sicherheitsauf-
gaben, aus Ministerien, von zivilgesellschaftlichen Initiativen, von Infrastrukturbetreibern,
aus der Forschung sowie von den Medien.

Der Fokus der engagierten und substantiellen Diskussion der Teilnehmer lag auf den zu er-
wartenden Auswirkungen eines Stromausfalls und insbesondere auch auf den Ausfallen in
der Zeit nach der Wiederherstellung der Stromversorgung bis zur Wiederkehr der Normali-
tat. Darauf aufbauend wurden Ableitungen fiir erforderliche VorbereitungsmaRnahmen (Ini-
tiativen) entwickelt. Durch die sehr heterogene Zusammensetzung der Teilnehmerinnen
wurde ein umfangreiches Bild erstellt und dariiber hinaus ein Anstof$ flir weitere Auseinan-
dersetzungen auf unterschiedlichen Aktionsebenen gesetzt.

Das sehr hohe Interesse der Teilnehmer (siehe Anhang 6.2, Teilnehmerkreis) und der unter-
stiitzenden Organisationen (siehe Anhang 6.1, Kooperationspartner) am Workshop hat ge-
nauso wie die umfangreiche und sachliche Berichterstattung in den Medien (siehe Anhang
6.4, Pressemeldungen) gezeigt, dass es mittlerweile ein breites Interesse gibt, sich mit Volati-
litat als essentiellem Aspekt der Vorbereitung auf unsere Zukunft zu befassen.

In diesem von Herbert Saurugg zusammengestellten Dokument wird der Inhalt der beim
Workshop erarbeiteten Vorschldge aufbereitet und einzelnen Initiativen zugeordnet. Damit
soll die Verwertbarkeit der Ergebnisse des Workshops fiir die Teilnehmer in lhrer personli-
chen Vorbereitung auf ein mogliches Blackout vereinfacht werden. Zuséatzlich wird damit die
gemeinsame Erarbeitung konkreter VorbereitungsmaRnahmen begonnen.

Das beim Workshop als aussagekraftigstes Fazit bewertete Statement lautete: ,/ch glaube,
wir haben die Dimension eines lange dauernden Blackouts alle noch nicht erfasst und sind
nicht wirklich darauf vorbereitet! Ich glaube, wir haben noch viel zu tun!“ Im diesem Sinne
werden 2014 sechs konkrete Initiativen gestartet:

¢ Initiative #1: ,, Strom-Blackout: Risiko- und Krisenkommunikation“
e Initiative #2: ,, Strom-Blackout: Vorbereitung Kommune*

Initiative #3: ,,Strom-Blackout: Technische Krisenkommunikation*

e Initiative #4: ,, Strom-Blackout: Vitale Infrastrukturen und Versorgung”
¢ |nitiative #5: ,Mein Unternehmen auf ein Strom-Blackout vorbereiten”
e Initiative #6: ,, Strom-Blackout: Forschungsinitiativen”

Die Grundstruktur der Initiativen: Es wird drei workshopahnliche Zusammenkiinfte der Mit-
macher geben (eine im Februar/Marz, eine Zwischenkonferenz vor dem Sommer und eine

1 Siehe Anhang 6.2, Seite 27
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Abschlusskonferenz im Herbst), bei der bestehende Inhalte gesammelt und die verschiede-
nen Arbeiten innerhalb der Initiative koordiniert werden. Zwischen diesen Zusammenkunf-
ten wird die Erarbeitung der konkreten Ergebnisse durch die Mitmacher der Initiative koor-
diniert.

Was passiert mit den Ergebnissen?

Alle von den Mitmachern eingebrachten Arbeiten und Inhalte werden der Offentlichkeit zur
Verfiigung gestellt, damit sich jeder auf einen moglichen strategischen Schock, wie ein
Strom-Blackout, vorbereiten kann.

Wie werden die Arbeiten in den verschiedenen Initiativen verbunden?

Die Mitmacher des Moduls , Plétzlich Blackout!” werden im Juni zu einem Workshop einge-
laden werden, bei dem die laufenden Arbeiten vorgestellt und mogliche Uberschneidungen
mit anderen Initiativen identifiziert werden. Im November werden die Ergebnisse im Rah-
men einer Konferenz, bei welcher der Resilienz-Werkzeugkasten vorgestellt wird, veréffent-
licht.

Das Resilienz Netzwerk Osterreich ist, genauso wie Plétzlich Blackout!, eine zivilgesellschaftli-
che Initiative, die vom privaten und gemeinnitzigen Systemic Foresight Institute ausgerich-
tet wird. Es handelt sich hier um eine klassische Initiative der Zivilgesellschaft, die im Zwi-
schenraum von Staat, Markt und Individuum wirkt. Das Ziel ist, durch zivilgesellschaftliche
Arbeit konkrete Ergebnisse zu erzielen, die von anderen Organisationen so nicht erbracht
werden kdnnen.

Wir wirden es im Sinn der Erhéhung der Erfolgschancen dieser Arbeiten begriiRen, wenn Sie
bzw. lhre Organisation einen Beitrag leisten kdnnten, egal ob durch ein aktives Mitwirken,
durch finanzielle Unterstitzung einzelner Arbeitsschritte oder durch die Bereitstellung von
Sachleistungen, wie etwa Besprechungsrdaumen fir Arbeitstreffen.

Wien, am 30. Janner 2014

MMag. Harald Felgenhauer
Direktor des Systemic Foresight Institute

Herbert Saurugg, MSc
Initiator und Koordinator von "Plotzlich Blackout!"

Weiterfiihrende Informationen

Wir sammeln laufend aktuelle Meldungen zur Situation im Stromnetz und weitere Informa-
tionen zum Thema ,,Blackout” in unserem Blog. Sie kdnnen diesen auch als RSS-Feed abon-
nieren und so am aktuellen Stand bleiben. Dariiber hinaus finden Sie eine Reihe von weiter-
fihrender Literatur unter Strom-Blackout/Links.

Kontakt: office@ploetzlichblackout.at

Urheberrecht:

Die Inhalte der Initiative ,Plotzlich Blackout” inklusive die des nationalen Workshops
»Plotzlich Blackout!” sind unter Creative Commons (CC) lizenziert: Namensnennung (BY;
Systemic Foresight Institute/Plotzlich Blackout!) - Nicht-kommerziell (NC) - Weitergabe unter
gleichen Bedingungen (SA).
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1 Exekutive Summary

Ein Blackout — ein plétzlicher, grofsrdumiger und Ildnger andauernder Stromausfall —
stellt in der 6ffentlichen Wahrnehmung nach wie vor ein kaum beachtetes Szenario dar.
Gleichzeitig mehren sich die Hinweise, dass der Eintritt eines solchen Szenarios in Euro-
pa als durchaus moglich bezeichnet werden muss. Die fiir die Stromversorgung verant-
wortlichen Unternehmen machen taglich einen hervorragenden Job unter nicht einfa-
chen Voraussetzungen. Sie gestehen jedoch auch ein, dass es zunehmend schwieriger
und teurer wird, ein Worst-Case-Szenario zu verhindern. So rechnet der deutsche Netz-
betreiber Tennet flir 2013 mit Kosten von rund 150 Millionen Euro nur flr netzstabilisie-
rende MaRnahmen. 2003 musst 2x, 2010 rund 300x, 2011-2013 jeweils rund 1.000x ein-
gegriffen werden. In den letzten Jahren sind vor allem die Kosten fiir stabilisierende
MalBnahmen deutlich angestiegen.

Gesamteuropaische Dimension

Bei jeder Betrachtung der Versorgungssicherheit im Strombereich ist immer die gesamt-
europadische Situation zu berlcksichtigen, da es sich um ein europdisches Stromver-
bundsystem handelt. Die Stabilitdt des Gesamtsystems muss daher auch auf dieser Ebe-
ne beurteilt werden. Ein Blackout — eine europdische Grofistérung — ist nicht mit einem
lokalen/regionalen Stromausfall vergleichbar, da es dabei zu exponentiellen Entwicklun-
gen und Dominoeffekten mit weitreichenden Konsequenzen in allen Infrastrukturberei-
chen kommt. Ein infrastrukturelles Multiorganversagen muss erwartet werden.

Auswirkungen

Wie die Ergebnisse des Brainstormings der Teilnehmerinnen beim Workshop am 29.
November 2013 zu den Auswirkungen eines mehrtdgigen Stromausfalls bestatigt haben,
sind sehr vielschichtige Auswirkungen zu erwarten, die in der ganzen Dimension kaum
erfassbar sind. > Dabei ist zu beriicksichtigen, dass die Folgeschiden in der Zeit nach der
Wiederherstellung der Stromversorgung bis zur weitgehenden Wiederherstellung des
Normalzustandes noch kaum bericksichtigt bzw. erfasst sind, bzw. sich wahrscheinlich
auch nicht voll erfassen lassen. Daher muss angenommen werden, dass die Auswirkun-
gen eines Blackouts nach wie vor unterschatzt werden. Besonders besorgniserregend ist
dabei die hohe Abhdngigkeit unseres taglichen Lebens von dem sehr hohen Synchroni-
sations- und Optimierungsgrad in der Logistik. Es ist zu befiirchten, dass es in der Phase
nach einem Blackout zu massiven logistischen Herausforderungen und Engpéassen kom-
men wird, was sich besonders schwerwiegend bei der Versorgung der Bevdlkerung mit
lebenswichtigen Giitern niederschlagen kénnte. Auch hier ist wiederum die internatio-
nale Dimension (im Warenverkehr) zu beriicksichtigen. AuBerdem erscheint es ange-
bracht, sich mit den von zahlreichen Teilnehmerlnnen gedullerten Sorgen zum Thema
»Vandalismus und Pliinderungen” ndher zu beschaftigen. Weiters hat sich gezeigt, dass
moglicherweise die bei einem Blackout von Atomkraftwerken ausgehende Gefahr un-
terschatzt wird.

Initiativvorschldge

Bei den erarbeiteten Initiativvorschlagen hat sich eindeutig ein Schwergewicht im Be-
reich der gemeinschaftlichen Perspektive/unser Zusammenleben betreffend ergeben.
Jeder Einzelne kann und muss sich vorbereiten, aber das Ganze macht nur in einem gro-
Reren Rahmen/in der Gemeinschaft Sinn. Erst wenn der unmittelbar personliche Bereich

2 Vgl. Kapitel 5, Erwartbare Auswirkungen bei einem Blackout.
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stabilisiert werden kann, stehen auch Ressourcen fiir (ibergeordnete Aktionsebenen zur
Verfigung. Daher kdnnen Organisationen nur mit den Ressourcen ihrer Mitar-
beit/Mitglieder rechnen, wenn diese entsprechend vorbereitet sind und damit im Fall
eines Blackouts ihr personliches Umfeld gesichert und versorgt wissen. Aus diesem
Grund liegt es im unmittelbaren Interesse einer jeden Organisation, die eigenen Mitar-
beiter/Mitglieder mit einem solchen Szenario vertraut zu machen und in der personli-
chen Vorbereitung zu unterstitzen.

Vorbereitung

Hier geht es in erster Linie um eine mentale Vorbereitung. Diese beginnt mit der Auf-
klarung Uber das bestehende Risikopotenzial (Moglichkeit eines Blackouts, damit ver-
bundene Konsequenzen als Ausgangspunkt fiir Uberlegungen zur persénlichen Betrof-
fenheit und Vorsorge). In weiterer Folge geht es darum, bei einem solchen Ereignis mog-
lichst rasch die gewohnten und automatischen Handlungsablaufe zu unterbrechen und
in einen ,gesellschaftlichen Notbetrieb” Gberzugehen. Immer wieder zeigt sich, dass
Menschen in Krisensituationen versuchen, die gewohnten Abldufe so lange wie moglich
aufrechtzuerhalten. Das macht bei einem solchen Szenario keinen Sinn und kostet nur
wichtige Ressourcen. Eine rechtzeitig erfolgte Auseinandersetzung ist fiir eine adaquate
Reaktion auf krisenhafte Entwicklungen unumganglich. Damit einhergehend sollte sich
jede Organisation Uberlegen, welche Prozesse moglichst ohne zusatzliche Schaden si-
cher heruntergefahren werden kénnen und welche Vorbereitungen erforderlich sind,
um bei Rickkehr der Stromversorgung moglichst rasch wieder zum Normalbetrieb zu-
rickkehren zu kénnen.

Wahrscheinlichkeit

Einmal mehr wird hier festgehalten, dass es nicht um die (nicht erfassbare) Wahrschein-
lichkeit eines solchen Szenarios (,,Schwarzer Schwan“)? geht, sondern um die damit ver-
bundenen Konsequenzen. Nur bei den Auswirkungen lassen sich fir konkrete Vorberei-
tungshandlungen brauchbare Aussagen treffen, wie etwa, dass , bereits nach wenigen
Tagen im betroffenen Gebiet die flichendeckende und bedarfsgerechte Versorgung der
Bevélkerung mit (lebens-)notwendigen Giitern und Dienstleistungen nicht mehr sicherzu-
stellen ist.”.

Konsequenzen

In den wesentlichen Fragen sollten wir daher lernen, moégliche Entwicklungen in der Zu-
kunft nicht nach ihrer Plausibilitat einzuordnen, sondern nach dem Schaden, den sie an-
richten kdnnen. Leider ist in einer zunehmend vernetzten und damit wechselseitig ab-
hangigen Welt davon auszugehen, dass bei einer Storung des Zusammenlebens immer
mehr Kaskadeneffekte und Folgeschdaden eintreten werden. Ein wesentliches Ziel des
nationalen Workshops ,Plotzlich Blackout!” war es, eine nationale Vernetzung und ge-
meinsame Sicht herzustellen und die Voraussetzungen fiir eine individuelle und situati-
onsangepasste Auseinandersetzung auf ein Blackout, unter Beriicksichtigung der wech-
selseitigen Abhdngigkeiten, zu schaffen.

3

4

Vgl. Taleb, Nassim Nicholas. Der Schwarze Schwan: Die Macht héchst unwahrscheinlicher Ereignisse. Min-
chen: dtv, 2013°

Buro fir Technikfolgen-Abschatzung beim Deutschen Bundestag (Hrsg.): Gefdhrdung und Verletzbarkeit
moderner Gesellschaften — am Beispiel eines grofirdumigen und langandauernden Ausfalls der Stromversor-
gung. In: Internet, 2011, S. 119, unter URL: http://dipbt.bundestag.de/dip21/btd/17/056/1705672.pdf
[10.01.14]
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2

2.1

Aktionsplan 2014 und die Initiativen ,Pl6tzlich Blackout!“

Aufgrund der bisherigen Ergebnisse wird 2014 in sechs Initiativen konkrete Vorberei-
tungsarbeit geleistet:

e  Strom-Blackout: Risiko- und Krisenkommunikation”
»Strom-Blackout: Vorbereitung Kommune”
,Strom-Blackout: Technische Krisenkommunikation”
»Strom-Blackout: Vitale Infrastrukturen und Versorgung”
,Mein Unternehmen auf ein Strom-Blackout vorbereiten”
»Strom-Blackout: Forschungsinitiativen”

Wir haben dazu den Inhalt der erarbeiteten Initiativvorschlage herangezogen und in
diese sechs Initiativen zusammengefasst. Die bisherigen Ausarbeitungen der Teilnehme-
rinnen stehen im Kapitel 4, Initiativvorschldage der Teilnehmerlnnen, als Basismaterial
fur die weitere Bearbeitung zur Verfigung. >

Die jeweils angefihrte Punktation der Aspekte, die beim Workshop vorgeschlagen wur-
den, gilt als grobe Orientierung fiir die zu betrachtenden Themen und Inhalte. Weitere
Aspekte werden sich im Laufe der Bearbeitung bzw. durch die Inputs der Mitmacher der
jeweiligen Initiativen ergeben.

Wichtig: Es handelt sich hier um eine Auflistung der beim Workshop von den Teilneh-
mern eingebrachten Initiativvorschlage, die in eine umsetzungsfihige Arbeitsstruktur
iibernommen wurden. Ziel ist die Schaffung von konkreten Aktionen (z.B. Offentlich-
keitsarbeit ,Wie kann ich Menschen aus einem steckengebliebenen Aufzug befreien?”
und Prozessen (z.B. ,Welche Akteure kénnen zusammengefiihrt werden, um kommunale
Leuchttiirme im Krisenfall zu schaffen?”), die zur Vorbereitung auf ein mogliches Strom-
Blackout wiinschenswert sind. Ob, wie und in welcher Intensitat die eingebrachten Vor-
schlage zu konkreten resilienz-steigernden Aktionen verarbeitet werden kénnen ist Ge-
genstand der nun anlaufenden Tatigkeiten in den einzelnen Initiativen.

Die Abkiirzung ,IPB#1“ steht fir ,Initiative Plotzlich Blackout Nummer 1“.

Die Grundstruktur der Initiativen wird in etwa so aussehen: Es wird drei workshopahnli-
che Zusammenkinfte der Mitmacher geben (eine im Februar/Marz, eine Zwischenkon-
ferenz vor dem Sommer und eine Abschlusskonferenz im Herbst), bei der bestehende
Inhalte gesammelt und die einzelnen Aktionen innerhalb der Initiative koordiniert wer-
den. Dazwischen wird die Erarbeitung der konkreten Ergebnisse durch die Mitmacher
der Initiative koordiniert.

IPB#1: ,,Strom-Blackout: Risiko- und Krisenkommunikation“

Bei dieser Initiative geht es um alle Fragen zur inhaltlichen Kommunikation im Fall ei-
nes drohenden oder aktuellen Blackouts. Die folgenden Vorschldge aus dem Work-
shop werden in dieser Initiative aufgegriffen:

® Welche Inhalte sollen kommuniziert werden, wenn ein Blackout droht bzw.
wenn ein Blackout eingetreten ist?
® \Was ist fur eine erfolgreiche Krisenkommunikation vorzubereiten?

5 Die Roh-/Originaldaten kénnen durch die Teilnehmerlinnen weiterhin unter
http://www.ploetzlichblackout.at/nationaler-workshop/teilnehmerbereich/ abgerufen werden.
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Welche Kanale konnen zur Vorbereitung der Bevélkerung/von Organisationen
genutzt werden?

Wie kdnnen Inhalte transportiert werden, damit auch eine Verhaltensande-
rung eintritt?

Zusammenarbeit mit Medien

Uberblick und Verfiigbarkeit bestehender Zivilschutz-Ratgeber

2.2 IPB#2:,Strom-Blackout: Vorbereitung Kommune”

Es hat sich herausgestellt, dass sehr viele Ideen zur gemeinsamen Vorbereitung auf ein
mogliches Blackout die lokale Ebene betreffen. Die Gemeinde ist der wesentliche Wir-
kungsraum in einer Situation, in der Mobilitdat, Kommunikation und Versorgung nur
mehr kleinrdumig erfolgen. Die folgenden Vorschlage aus dem Workshop werden in
dieser Initiative aufgegriffen:

Kommunikation in lokalen Strukturen

Aufziige

Skilifte

Betrachtung von moglichen Kaskadeneffekten

Lokale Kommunikationsmoglichkeiten bei einem Blackout

Abgestimmte Krisenkommunikation (Informationsketten + Inhalte + Folgeak-
tionen)

Resilienz im 6ffentlichen Leben

Stabsarbeit in der Krise — im eigenen Wirkungsbereich und organisationsiber-
greifend

Erhohung der Selbsthilfefahigkeit als Thema fiir die Schulen
Gratzelmanagement in der Krise

Installation von Informationspunkten (,,Leuchttirmen®) auf allen Ebenen der
Kommunen

Forderung von Eigeninitiativen im Gratzl

Nachschau halten, wo hilfsbediirftige Menschen sind

Unterstiitzung zur Aufrechterhaltung der 6ffentlichen Ordnung

Schaffung lokal/regional stabiler und selbststandiger Strukturen

Starkung des Gemeinsinns und der psychosozialen Resilienz

Gemeinschaft / Beschaftigungsstruktur schaffen / Verantwortlichkeiten zu-
weisen

Vorbereitung und Errichtung von kommunalen , Leuchttiirmen”

Lokale Informations- und Hilfsdrehscheiben in einer Krisensituation
Feldkichen/Kochmoglichkeiten

Psychologische Betreuung (Psychologische Ersthelfer, Psychologen, Seelsor-
ger)

Versorgungsverteilerpunkte

Handwerkliches Know-how bereitstellen (reparieren, improvisieren, vereinfa-
chen)

Lizenz: Creative Commons (CC) BY-NC-SA 3.0 8/32 30.01.2014




,,Plotzlich Blackout!” - Ergebnisanalyse und Aktionsplan 2014

Krisenfester Haushalt

e Auf vorhandene Informationen fiir einen personlichen Krisenplan/ Familien-
notfallkonzept hinweisen

Prioritaten vordenken
Familienzusammenfihrung vorbereiten
Bevorratung

Strom-Inselbetrieb?

Aus- und WeiterbildungsmaRnahmen Resilienz

® Selbsthilfe & Eigenverantwortung als padagogische Herausforderung an Schu-
len

® Weiterbildung fir Ausnahmesituationen - Zivilschutz an Schu-
len/Grundwehrdienst

2.3 IPB#3: ,Strom-Blackout: Technische Krisenkommunikation”

Hier geht es um die technischen Voraussetzungen der Kommunikation bei einem
Blackout. Die folgenden Vorschlage aus dem Workshop werden in dieser Initiative auf-
gegriffen:

e Uberpriifung der technischen Notkommunikationsmoglichkeiten fiir den
Blackout-Fall

Organisationsiibergreifende Vernetzung und Ubungen

Schaffung von robusten Alarmierungssystemen (SMS-Alarmserver, Pager)

Nutzung von Cell-Broadcast Meldungen im Mobilfunkbereich
Amateurfunk

Funkfeuer (Mesh-Netzwerke)

2.4 IPB#4: ,Strom-Blackout: Vitale Infrastrukturen und Versorgung”

Bei einem Blackout rutschen wir auf der Bediirfnispyramide ein paar Stufen hinunter.
Die fiir das Uber- und Zusammenleben essentiellen Versorgungsleistungen sowie die
diese tragenden Infrastrukturen riicken in den Mittelpunkt. Die folgenden Vorschlage
aus dem Workshop werden in dieser Initiative aufgegriffen:

(Not-)Stromversorgung fiir relevante Infrastruktur

® Synergien suchen und nutzen, z. B. zwischen Tankstelle und Notstromaggre-
gat-Besitzer (Einsatzorganisationen)

Lebensmittelversorgung im Krisenfall

® |nformationen zur Selbstbevorratung der Bevolkerung
Analyse zu Lebensmittellagern/-vorraten
GroRlager der Lebensmittelketten?
Staatliche oder private Vorsorge?
Verteilungsprozesse
Lebensmittelkarten?

Lebensmittelausgabestellen

Treibstoff(not)versorung
® Standardisierte Einspeisstellen an Tankstellen flir Notstromaggregate
® Definierte Prozesse fiir einen Notbetrieb

Lizenz: Creative Commons (CC) BY-NC-SA 3.0 9/32 30.01.2014
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Mobile Notbetankungssets

Dezentrale Tankanlagen in Gemeinden, Regionen in Zusammenarbeit mit
Landwirten und Unternehmen

Sicherung/Sicherheit Treibstoffnotversorgung
Nottransporte mit Autobussen

Vorbereitung eines kontrollierten Hochfahrens

Vermeidung von Uberlastungen und Riickschldgen
Erhohung der Einschatzbarkeit der Dauer
Engpassmanagement

Problem Abwasserentsorgung

Prioritdten im Wiederanlauf

2.5 IPB#5: ,Mein Unternehmen auf ein Strom-Blackout vorbereiten”

Auch beim Workshop hat sich herausgestellt, dass die wenigsten Krisenmanagement-
prozesse auf eine Storung in der Dimension eines Blackouts vorbereitet sind. Aller-
dings wird auch im Bereich der unternehmerischen Vorsorge der Umgang mit einer
potentiellen GroRstérung zunehmend zum Thema. Die folgenden Vorschlage aus dem
Workshop werden in dieser Initiative aufgegriffen:

Vorsorgeplane fiir Strategische Schocks

Verfligbarkeit von Mitarbeiterlnnen in der Krise sicherstellen - Private Vor-
sorge der Mitarbeiter fordern

Betrieblicher Notfallplan

Sicherstellung der Grundversorgung flir einen temporaren Notbetrieb/Sichere
Betriebsversorgung bei Stromausfall

Einrichtung eines funktionierenden Krisen-Einsatzstabes

Betriebliche Stabsarbeit in der Krisenorganisation

Zusammenarbeit von behordlichen und privaten Einsatzstaben (Vernetzung,
Harmonisierung der Ausbildung, Wissen um die jeweiligen Aufgaben und Fa-
higkeiten, Koordination, Ubungen)

Arbeitsrechtliche Klarungen fur den Krisenfall

Identifikation von moglichen Hot Spots (wo externe Hilfe nétig ware oder wo
mit Auswirkungen auf die Umwelt zu rechnen ist)

Betriebsfiihrung in der Krise

Strukturelle Problemstellungen

Krisenmanagement addquat ausgerichtet?

Umgang mit Unsicherheit - kein verlassliches Lagebild
Ich weil nicht, wie lange das Blackout dauern wird
Ich weild nicht, wie schlimm es wird

Sehr eingeschrankte Kommunikationsmaoglichkeiten
Kernbereiche definiert?

Notbetrieb definiert?

Checklisten fur Entscheidungsprozess: Welche Funktionen sollen/kénnen bei
Blackout aufrechterhalten werden?

Lizenz: Creative Commons (CC) BY-NC-SA 3.0 10/32 30.01.2014
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® Management in der Krise
e Wenn Notstrom vorhanden: "Lichtinsel"
= Hilfesuchende Menschen betreuen
®  Betreuungspersonal (inkl. Regulierung des Zutritts)
= Wissen, wie vielen Hilfesuchenden ich wie lange Hilfe geben kann
= Wissen, wo man Hilfesuchende hinverweisen kann
® FEingeschrankte Mobilitat
® Treibstoffversorgung
= Nottank
= Achtung: Biodiesel kippt schneller - nicht in den Nottank, sondern
Heizol (Dieselpest!)
= Ersatzschmiermittel (Ol) fiir Iingeren Betrieb Notstromaggregat
notwendig
= Sicherung der Nottreibstoffversorgung - knappes, sehr nachgefrag-
tes Gut!
e Alle Méglichkeiten nutzen
= Motorrad
=  Fahrrad
= zu FulR
= Pferd, etc.
® Versorgung im Betrieb
e Vorrat an Wasser und Nahrungsmittel im Betrieb
e Hygieneartikel vorratig halten
Kontrollierte Ausgabe von Wasser und Nahrungsmitteln
Nachtigungsmaoglichkeiten flr Mitarbeiter
® Anpassung des Verhaltens
® Improvisieren
® Personalangelegenheiten
e Kontaktieren, Transport von Schliisselpersonal)
e Ablose
= Mitarbeiter kommen nicht in die Arbeit
= Mitarbeiter kommen nicht nach Hause
e Schichtbetrieb aufrechterhaltbar?
® Dienstplane

Kontrolliertes Hochfahren des Normalbetriebs

® Ressourcen (Personal/Material) ist erschopft?
® Priorisierung beim Wiederanlauf/Hochfahren
® Funktionskontrolle vor Auslieferung
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2.6 IPB#6: ,,Strom-Blackout: Forschungsinitiativen”

Grundlegende Problemstellungen zur Bewaltigung eines Blackouts, fiir die es noch
keine organisatorischen oder gesellschaftlichen Losungsansatze gibt, sollen durch ent-
sprechende Forschungsaktivitdten aufgegriffen werden. Die folgenden Vorschlage aus
dem Workshop werden in dieser Initiative aufgegriffen:

® |nfrastrukturfragen — Entwicklung von Konzepten fiir robuste und resiliente
Infrastruktursysteme (Energie(not)versorgung - regionaler Netzwiederaufbau
— Schwarzstartfahigkeit, dezentrale, selbststabilisierende Netze, Telekommu-
nikation, Versorgung)

® Extremwetterereignisse im Klimawandel und mogliche Konsequenzen fiir die
Stromversorgungssicherheit

e Studie Uber flichendeckenden, andauernden GroRschadensfall

® Umgang mit moglichen Kernschmelzunféllen durch ein Blackout
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3 Initiativvorschldge - Bewertung

Durch die Teilnehmerinnen wurden Vorschlage fiir erforderliche Initiativen erarbeitet,
um die moglichen Konsequenzen eines Blackouts abzufedern bzw. sich darauf vorzube-
reiten.

Bei der Bearbeitung wurde die gemeinschaftliche/organisatorische/personliche Per-
spektive betrachtet.

3.1 Bewertung — gemeinschaftliche Perspektive

Bewertung der Initiativen nach "Realisierbarkeit" und "Prioritat".

Iniliafiven Reabgigrtark e Friorilst

Mobilitss erhatten Bl N 4T AR IR
Selbatnilte & Nigewerantwertung ah padagogriche erasbardsring an Sthiden | @@ s 11 @i
Sicherstellung siner Hotkommunikation 3T 513 g A d
Selbstvorsorge 11 e 5 N 0D
Varsoge tur Aufrechiemhallung der Abwaideremticrgung und Waskenmsargng 1 0 8 6 8 2 37T 1 @ am
Kernsehme|zunfille dureh Blackout PRt @ s 1E @ Ea 51
Varsorgung der Bevokerung mit Mahrungsmittein DD 3 ORI T RN
Informationsyeranstaltungen "Hotpaket™ 1 PeNE s & EEEN s
Installation von Informatiohspunkien auf allen Ebensn der Hommunen g 4 1 EEE 56
Sicherung der Treibstoffnctversorgung 2 @@ i 1 Y 5 A
Selsthilfekapazitit der Bevilkerung erhahen RERCRER 3 5l Ak PP 55
Erzighling und WeRerbildung in Ausnshimesitustionsn LEEEE 1T PP s
{Mot-jStromversorgung fur relevante Infrastrukiur P 4z B T
Kommunikation 1.0 - “Back to the roots” @@ @ i @Eeg i
Versargungszentren 2 EEE A 4 e P 5 0
Sthrkung des Gemeinsinn und der psychosozialen Resilienz @@ e @ @@
Problem Abwasserentsorgung G@@ee @@ @t 4R
Aufrechterhatung der Gffentlichen Ofdhung FE@@EEE e @ PEE 10
Kommunikation als Grundprinzip PP @ @aeE g
Dezenirale, selostatabisierende Hetze statt eines kontinentalen Nezverd oA Ak a6 @eEaEtEt 4
Nottransport mit Autabussen der Verkehrshatrieb PEeeeE weeRe@e
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3.2 Bewertung — organisatorische Perspektive

Bewertung der Initiativen nach "Realisierbarkeit" und "Prioritat".

Iniliativen Realsierbarkeil Friarilal

Sicherstellung der Treibstoffvers orgung LR R R ] ioE e EhE® and
Bevorratung und erganisierte Abgabe ettt @t 3er CUEN N AT
Einrichiung enes funktionierenden behardlichen Eins atzstabes i CRIEN Tl A izt 1 @ AT
Definition von Verbindungsoffizieren i i A 54z 10 e 5T
Stirkung der Salbstvorsorge der Bavalkerung Rl R T 1oz @i A
Fommunikation innerhalk ainer Gemaenda/Bezirk 1@t 1 e R TR T
Vorsargeplan Blachow! im Betrish 5h e BET 11 et 552
Diverss Pline A En a4 e s
Fonzept zur Sicherstellung der Kemanwendungen {sicherhaitarel evat) 2@ @@ 556 1 N A 4
Verligharke® von MRarbelernlnnen sicher stellsn E a2 3ED P EEN et 515
Schaffung lokaliregional stabiler und selbststindiger Strukturen " eIl " gl 35 1ot s 07
Produktionsaustall Rl RIERC R R A 504
Tankanlage Gemeinde 3t ENEN 1 4R 1R ENER A 5
Alfrechierhaltung des Betriebes 2N N @ SB5 et Ny 435
Friorsaten im Wisderaniau G @ 435 1 N 485
Verteilungsplan B A NN 450 G S A TT
Sichers Belriebeversorgung bei Stromausfall T N E e e i at 475
Sicherstellung der Grondversorgung im nselbetrieh WY AT @ N A 5T

TR LG Y e 44

-

Studie uber den flichendeckenden, andavermden Grofischadensfall

Mitarbeiter filr Hrisenmanage ment und Krisenbewiltigung Pt @@ @ EE s @@ @ 4
Stabearbeit i der Kiisehor janisation @ EE A EEEE 1 4
Sicherstelheng der Bargeldgrundyersorgung @ e e a2 1
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3.3 Bewertung — personlich Perspektive

Bewertung der Initiativen nach "Realisierbarkeit" und "Prioritat".

Iniliativen Realsierbarkeil Friarilal
Varbereitung im persinlichen Bereich A TN 5T 14 i@" 2 @ add
private Metvorrate 1 2 e BTG 1o B4
Eigene Grundversorgung flbr Privathaushatte "My home is my castie” 2 FF AN B 1t B
Vorratebe schaffung 12t @hEhiE 581 1 1A e2d
Sicherung der persénlichen Versorgung T B IR T R e
Krisenfestar Haushak 2t 48 1 1 B
Krisehvorssrge in der Familie 2 2@ s 12 ENEE 5,33
Vorsorge in allen Bersichen RSl Rl el Y g 5 RS
Letan oder Tod - Hotfaliplanung 7! TENPEE 36 W T 515
Famiifirer Krisenplan 5 @TE" 0D EY BNt 514
Gratzelmanagement @Vt aEhEs 3m haEE EEE 5,10
Famiienzusammanfubrung @0 @NEES 424 B e 498
Persanliche/familiire Motfallplanung B 4z 4 R ol i ke
Familishzus ammenflhrung uhd Versargung 1 2SS 522 g™ 478
Famiiennotfallkonzept 2z ZHENEN 5EF i s e 45T
Persanliche Refhng im Vorfeld 1 @2 555 et 1 1 ENEE 4
erpfichiendier Eanbaa eines "Krisenvorsorgebers lohes” s Eigendieimneub s I F4@Y 362 e 4@t 322
Erhohung der Sicherheit @i 2 270 et ahEt 1 3sm
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Initiativvorschldge der Teilnehmerlnnen

Im Rahmen des Workshops wurden durch die Teilnehmerlnnen folgende Initiativvor-
schlage inklusiv erster Analysen und Arbeitsschritte erarbeitet. Eine entsprechend voll-
standige Zusammenfassung steht auf www.ploetzlichblackout.at zur Verfligung und

dient als Basismaterial fiir die nunmehrigen Initiativen “Pl6tzlich Blackout!”.

Aufrechterhaltung der 6ffentlichen Ordnung
Aufrechterhaltung des Betriebes

Bevorratung und organisierte Abgabe
Definition von Verbindungsoffizieren
Dezentrale, selbststabilisierende Netze statt ei-
nes kontinentalen Netzverbundes

Diverse Plane

Eigene Grundversorgung fiir Privathaushalte "My
home is my castle"

Einrichtung eines funktionierenden behordlichen
Einsatzstabes

Erhéhung der Sicherheit

Erziehung und Weiterbildung in Ausnahmesitua-
tionen

Familidrer Krisenplan

Familiennotfallkonzept
Familienzusammenfiihrung
Familienzusammenfiihrung und -versorgung
Gratzelmanagement
Informationsveranstaltungen "Notpaket"
Installation von Informationspunkten auf allen
Ebenen der Kommunen

Kernschmelzunfalle durch Blackout
Kommunikation 1.0 - "Back to the roots"
Kommunikation als Grundprinzip
Kommunikation innerhalb einer gemeinde
/Bezirk

Konzept zur Sicherstellung der Kernanwendun-
gen (sicherheitsrelevant)

Krisenfester Haushalt

Krisenvorsorge in der Familie

Leben oder Tod - Notfallplanung?!

Mitarbeiter flir Krisenmanagement und Krisen-
bewiltigung

Mobilitat erhalten

(Not-)Stromversorgung fir relevante Infrastruk-
tur

Nottransport mit Autobussen der Verkehrsbe-
triebe

Personliche Reihung im Vorfeld
Persénliche/familidre Notfallplanung

Prioritaten im Wiederanlauf

private Notvorrate

Problem Abwasserentsorgung
Produktionsausfall

Schaffung lokal/regional stabiler und selbst-
standiger Strukturen

Selbsthilfe & Eigenverantwortung als pada-
gogische Herausforderung an Schulen
Selbsthilfekapazitat der Bevolkerung erho-
hen

Selbstvorsorge

Sichere Betriebsversorgung bei Stromausfall
Sicherstellung der Bargeldgrundversorgung
Sicherstellung der Grundversorgung im In-
selbetrieb

Sicherstellung der Treibstoffversorgung
Sicherstellung einer Notkommunikation
Sicherung der personlichen Versorgung
Sicherung der Treibstoffnotversorgung
Stabsarbeit in der Krisenorganisation
Starkung der Selbstvorsorge der Bevolke-
rung

Starkung des Gemeinsinn und der psycho-
sozialen Resilienz

Studie lber den flachendeckenden, andau-
ernden Grof3schadensfall

Tankanlage Gemeinde

Verfligbarkeit von Mitarbeiterninnen sicher
stellen

Verpflichtender Einbau eines "Krisenvorsor-
gebereiches" im Eigenheimneubau
Versorgung der Bevolkerung mit Nah-
rungsmitteln

Versorgungszentren

Verteilungsplan

Vorbereitung im persénlichen Bereich
Vorratsbeschaffung

Vorsorge in allen Bereichen

Vorsorge zur Aufrechterhaltung der Abwas-
serentsorgung und Wasserversorgung
Vorsorgeplan Blackout im Betrieb
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5 Erwartbare Auswirkungen bei einem Blackout

Beim Workshop am 29. November 2013 wurden die durch die Teilnehmerlnnen erwar-
teten Auswirkungen eines mehrtadgigen europaweiten Stromausfalls erfasst. ® Nach ein-
zelnen Impulsstatements wurde dieses Lagebild im Rahmen eines iterativen Prozesses
weiter verdichtet. Die Roh-/Originaldaten kénnen durch die Teilnehmerinnen weiterhin
unter http://www.ploetzlichblackout.at/nationaler-workshop/teilnehmerbereich/ abge-
rufen werden.

Die vorliegenden Ergebnisse bilden daher ein breites Spektrum von erwartbaren Aus-
wirkungen ab. Sie sollen dem Leser dazu dienen, einerseits seine bisher angestellten
Uberlegungen zu lberpriifen und andererseits weitere mégliche Konsequenzen in Er-
wagung zu ziehen.

Die durch die Teilnehmerinnen erwarteten Auswirkungen decken sich weitgehend mit
den bisherigen Erkenntnissen aus anderen Analysen. Wie sich gezeigt hat, liegt der
Schwerpunkt der Uberlegungen im persénlichen und gesellschaftlichen Bereich. Der or-
ganisatorische/betriebliche Bereich ist individuell zu betrachten; aufgrund der sehr ho-
hen KMU’-Dichte in Osterreich kann man hoffen, dass strukturell gute Voraussetzungen
fiir eine rasche und passende Krisenreaktion der Unternehmen vorliegen.

Aufgrund des durch die Teilnehmerinnen selbst gewéahlten Fazits , Ich glaube, wir haben
die Dimension eines lange dauernden Blackouts alle noch nicht erfasst und sind nicht
wirklich darauf vorbereitet! Ich glaube, wir haben noch viel zu tun! Mit diesem Workshop
wurden wesentliche Erkenntnisse vermittelt, dass dringend prdventiv zu handeln ist.” ist
davon auszugehen, dass es vor allem bei den Ausfallen nach der Wiederkehr der Strom-
versorgung bis zur weitgehenden Wiederherstellung der Normalitdt noch zahlreiche
weille Flecken gibt, bzw. eine vollstandige Erfassung aufgrund der vielschichtigen wech-
selseitigen Abhéangigkeiten nicht moglich ist.

Legende: Ergebnisse aus dem Workshop sind in schwarz wiedergegeben. Erste Ablei-
tungen werden in Blau angefiihrt.

5.1 Das Zusammenleben insgesamt betreffend

Fragestellung: ,Welche Auswirkungen erwarten Sie fiir unser Zusammenleben insge-
samt wéhrend und nach einem europaweiten, mehrtdgigen Stromausfall in einer kal-
ten Winterphase?”

5.1.1 Ausfall der meisten technischen Kommunikationskandile

Uberlastung und Ausfall der Telekommunikation, Internet, etc., Behérdenfunk - wie
lange gesichert?

Es kommt zu einer mehr oder weniger abrupten Unterbrechung weitgehend aller
selbstverstandlichen und auf Informations- und Kommunikationstechnik basierenden
Prozesse. Das Netzwerk/die Gesellschaft zerfallt in Kleinststrukturen.

6 Mehrtagig im Sinne von mehr als 24 Stunden, z. B. 28 Stunden
7 Kleine und mittlere Unternehmen
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5.1.2

5.1.3

5.1.4

5.1.5

5.1.6

5.1.7

Kommunikation generell

Aufgrund der bisher beinahe ausfallsfreien Verfligbarkeit der technischen Kommuni-
kationskandle gehort diese Art der Kommunikation offensichtlich zum Selbstver-
standnis. Eine Unterbrechung lasst jedoch weitreichende Komplikationen erwarten.

Ableitungen:

vorher: Risikokommunikation

Informationsketten definieren, Frage Zivilschutzalarm auslésen?, Information der Be-
volkerung vorbereiten, auf Mehrsprachigkeit achten , Information der beteiligten Or-
ganisationen vorbereiten, Einbeziehung aller Medien

wdhrend und nachher: Krisenkommunikation

Informationsabldufe mussen beim Ausfall der Standardkanale /-verbindungen selbst-
standig Uber Alternativweg bzw. Uber geplante Ersatzablaufe funktionieren, Informa-
tion der Bevolkerung, Information der beteiligten Organisationen, Einbeziehung aller
(verfliigbaren) Medien

Umgang/Kommunikation mit der nicht-deutschsprachiger Bevolkerung

Menschliches Verhalten in der Krise

Solidaritédt in Krise (Nachbarschaftshilfe, Sicherheit in der Nachbarschaft, Austausch
von vorhandenen Gltern, Erste Hilfe, Gratzelhilfe, kommunale Hilfe, regionale Hilfe)

Negative Reaktion (Vandalismus und Pliinderungen, hohes Frustrations- und Aggres-
sionspotenzial)

Erst Kooperation, dann Konfrontation? Oder umgekehrt?

Kulturelle Unterschiede kdnnen zu unterschiedlichem Verhalten fiihren

Hilfsbediirftige Personen

Pflegebediirftige (Heimpflege), Dialysepatienten, Intensivpatienten, Kinder generell,
Schule und Hort, Kindergarten, in Aufzligen eingeschlossene Personen, Skilifte

Verkehrschaos

Ausfall von Ampeln und Leitsystemen, hangengebliebene Fahrzeuge (StraBenbahnen,
etc.), kein offentlicher Verkehr, eingeschrankter privater Verkehr, Sperrung von Tun-
neln wg. Ausfall BelGftung, Sicherheitstechnik?

Unterschiedliche Auswirkungen Stadt - Land

Stadtflucht? - Regelungsbedarf Verkehrswege (Autobahnen), Versorgungslage

Ausfall Haustechnik

Pumpen (Wasser, Warme, Transport), Liftung (Tiefgaragen, etc.), elektrische Tore
und Tiren, Sicherheitstechnik und -systeme (Klingel/Gegensprechanlagen, SchlieB-
systeme, Alarmsysteme), Heizungssysteme (Notkamine/-6fen fehlen = Diskussion
Abschaffung Notkamin!?), Kiihlschrank, Gefrierschrank, Fernsehen, Radio, Internet,
elektrische Jalousien, Ausfall der meisten IKT-Systeme - Datenverlust (durch unkon-
trolliertes Herunterfahren von EDV-Anlagen)
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5.1.8

5.1.9

5.1.10

5.1.11

5.1.12

5.1.13

Gestrandete Personen

Offentliche Verkehrsmittel (U-Bahn, Bahn), Touristen, Reisende, Pendler, Flughifen,
Bahnhofe, U-Bahn-Stationen und -schachte als warme Aufenthaltsorte, ,Lichtinseln”
(beleuchtete Gebdude wie Krankenhauser, die Personen anziehen) - magliche Prob-
lemlagen Hygiene, Massenpanik?, Versorgung

Organisierte Hilfe

Viele Menschen in Zwangslagen, Priorisierung der organisierten Hilfe, Ablosen, Per-
sonalressourcen, Helfer sind nur bei einer funktionierenden Eigenvorsorge (eigene
Familie) verfiigbar - die Vorbereitung ist ganz essenziell!

Auch die ,eigene Hilflosigkeit” kann zu enormen Beeintrachtigungen fiir die Helfer
flhren.

Offentliche Ordnung und Sicherheit

Erhohte Brandgefahr, (klein-)kriminelle Aktivitdten, Vandalismus, Plinderungen, pri-
vate Aktivitdten zum Eigenschutz, Selbstjustiz (z. B. Faustrecht), behoérdliche MaR-
nahmen, Justizvollzugsanstalten, Etablierung von Gefahrenzonen, schwierige Koordi-
nierung der Einsatzkrafte, Diebstahl von Treibstoff - Zerstérung von Tankdeckeln und
Tanks, eingeschranktes und unvollstandiges Lagebild, Sicherheit in Atomkraftwerken,
Priorisierung der Einsdtze und Eingriffe

Versorgungslage

Ausfalle des Zahlungsverkehrs (Bankomatsystem funktioniert nicht - kein digitales
Bezahlen, kaum Bargeld), Lebensmittelversorgung (Hamsterkaufe, Vandalismus u.
Pliinderungen), Medikamentenversorgung, arztliche Versorgung (eingeschrdankte
medizinische Versorgung - Notwendigkeit einer Krisen- und Notfallmedizin! = in
den Krankenhdusern ist eine Triage erforderlich, die Erbringbarkeit von ausgelagerten
Dienstleistungen fiir Krankenh&usern ist fraglich, bei niedergelassenen Arzte starke
Leistungseinschrankungen (kein Notstrom), medizinische Daten nicht abruf-
bar/speicherbar, Wasserversorgung (Druckerh6hungspumpen fallen aus), Treibstoff-
versorgung (Tankstellen fallen groRteils aus), ,selbstorganisierende” Markte in der
Krise, Nutztierhaltung (Futter, Pflege), fehlende Eigenvorsorge/-bevorratung (- Be-
vorratung: Lebensmittel, Medikamente, Heiz- und Warmemaoglichkeiten, Kochmog-
lichkeit, Wasser, Beleuchtung, Feuer (erhohte Brandgefahr!), Radio)

Entsorgung

Abwasser (kein Spllwasser, verstopfte Rohre (Zeitung), verstopfte Kanalisation, He-
bewerke, verstopfte, dann gekippte Klaranlagen, Rechen (Filterung) fallen aus — ver-
stopft, Ausfall der biologischen Reinigungsstoffe — kippen der Kldranlage, ver-
unreinigte offene Gewadsser, evtl. Grundwasserverschmutzung), Mill (verdorbene
Waren (z. B. aufgetaute Kihlgliter) - Verteilung von verderblichen Gltern im Einzel-
handel, Tierkadaver (Massentierhaltung), Fakalien, = organisiertes Vorgehen

Nach der Wiederkehr der Stromversorgung

Gefahren der Uberlastung und erneute Kollapsgefahr (Stromnetz, Kommunikations-
netze, Telefonie, Internet, sonstige Datenverbindungen, Versorgungssysteme, Le-
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bensmittelhandel, Finanzsystem), Hamsterkaufe, Pliinderungen, soziale Unruhen,
wirtschaftliche und soziale Schaden, der Synchronisationsaufwand ist enorm

5.1.14 Mangelnde psychologische Resilienz
Psychopharmaka, psychologische Hilfe, Uberforderung

5.1.15 Mégliche Sekunddrschéiden an der Infrastruktur

Frost, Hitze, Ausbleiben der Wartung, Verschmutzung durch mangelnden Durchfluss
in Wasserleitungen, Umweltschaden etwa durch unkontrolliertes Auslaufen von gifti-
gen/schadlichen Substanzen, Freisetzung von Gefahrenstoffen (chemische Indust-
rie?), Freisetzung von Radioaktivitat? (Atomkraftwerke), Kontamination von Produk-
tionsanlagen aufgrund mangelhafter Reinigungsmaoglichkeit

5.1.16 Seuchengefahr

Unkontrollierte hygienische Bedingungen (nicht funktionierende WCs), Miill, aufge-
taute Kuhlguter, verunreinigte Wasserleitungen = mobile Sanitareinrichtungen, or-
ganisierte Notlatrinen (Stuhl in Plastiksacke sammeln), Aufrechterhaltung der person-
lichen Hygiene

5.1.17 Folgewirkungen

Finanz- und Wirtschaftssystem, temporéare und totale Gewerbe- und Industrieausfal-
le, volkswirtschaftliche Schiden (= vgl. Studie Black0.18), Versicherungs- und Haf-
tungsfragen

5.2 Auswirkungen in der Organisation/Betrieb/Unternehmen

Auswirkungen auf die Organisationen und Unternehmen, in denen Sie tatig sind, wah-
rend und nach einem europaweiten, mehrtagigen Stromausfall in einer kalten Winter-
phase

5.2.1 Spannung zwischen privaten und beruflichen Aufgaben
Damit rechnen, dass viele nicht zur Arbeit kommen (kbnnen)

- Unterstitzung bei der Auseinandersetzung mit dem und Vorbereitung auf das
Blackout-Szenario im personlichen Umfeld der Mitarbeiter, Hilfe bei der Familienzu-
sammenflihrung der Mitarbeiter (danach stehen sie im Betrieb zur Verfligung), Kon-
takthalten mit der Familie erméglichen, Uberlegungen anstellen ob, Mitarbeiter
heimgeschickt werden sollen oder jeder verwendet wird, der da ist

5.2.2 Technische Ausfdille

Ausfall Haustechnik (Pumpen, Liiftung, Zutrittsanlagen (Tore, etc.) - mogliche Infra-
strukturschaden durch gewaltsamen Zutritt, Beleuchtung, keine/eingeschrankte
Kommunikation in der Organisation/im Betrieb, Klingel/Gegensprechanlagen, Hei-
zung, elektrische Jalousien, Sicherheitstechnik (SchlieBsysteme, Alarmsysteme, Si-
cherheitskontrollen, Sprinkleranlagen, Einschrankung der Arbeitssicherheit, Ausfall
der meisten IKT-Systeme - Datenverlust (durch unkontrolliertes Herunterfahren von
EDV-Anlagen), Ausfall der internen und externen Logistik - was sind die kritischen

8 Unter URL: http://www.energyefficiency.at/web/projekte/blacko.html [09.01.14].
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5.3

5.3.1

5.3.2

Systeme, die weiterlaufen missen (z. B. Steuerungen, Produktion, etc.), welche Anla-
gen konnten die Umwelt gefahrden? Welche Folgen hat ein langerer unkontrollierter
Produktionsausfall (wirtschaftlich, sicherheits- und produktionstechnisch - Hygie-
nel!)?

Auswirkungen im personlichen Bereich

Auswirkungen auf Sie selbst und Ihr persénliches Umfeld wahrend und nach einem eu-
ropaweiten, mehrtdgigen Stromausfall in einer kalten Winterphase

Wesentlicher Unterschied, ob ich in der Stadt oder am Land wohne. Eventuell stark
eingeschrankte Mobilitat.

Ausfall Haustechnik

Luftung (Vergiftungsgefahr in der (Tief-)Garage, geschlossene Raume), Tliren und To-
re (eingeschlossen sein), eingeschrankte Kommunikationsmoglichkeiten (Telefon,
Handy) = keine Notrufe, Radio (funktioniert nur bei Batteriebetrieb > Wo bekomme
ich aktuelle Lageinformation her?), Klingel/Gegensprechanlagen (niemand kommt
mehr herein - ich weill nicht, wer hereinkommen mochte), Heizung (rasche Aus-
kithlung je nach AuRentemperatur, Notofen?), Herd/Backofen (keine normale Koch-
moglichkeit, Ersatzkochmoglichkeiten? (Campingausriistung) = Brandgefahr!, Kiihl-
schrank, Gefrierschrank (Waren tauen auf), Fernsehen, elektrische Jalousien (es
bleibt dunkel/hell im Raum), Sicherheitstechnik (SchlieBsysteme, keine Moglichkeit,
rein/raus zu kommen, Alarmsysteme (I6sen eventuell Alarm aus - extremer Ldrm, da-
nach keine Sicherung mehr = leichter fur Einbrecher, erhéht Unsicherheitsgefiihl),
Ausfall der meisten IKT-Systeme (Informationen nicht mehr zuganglich, Adressen,
Anweisungen fiir den Notfall, Haussteuerung funktioniert nicht mehr (,,smart home®),
Passivhduser (- Belliftung, Entliftung, Heizung, Klimaanlagen, etc.), Internet - keine
Social Media, keine Erreichbarkeit - Abhangigkeitssymptome?

Psychologische Aspekte

Familienzusammenfiihrung - wie komme ich nach Hause? - Familiennotfallplan:
Vorher Sammelpunkt vereinbaren, auf gemeinsamen Aufenthaltsort einigen (inkl.
nahestehende Personen), Angehdrige in externen Einrichtungen (Kinderbetreuung,
Krankenhaus, Pflegeeinrichtung, Kur), eingeschlossene Personen (Aufziige), Unge-
wissheit Gber Verbleib von Familienangehdrigen und sonst nahestehenden Personen
(Urlaub, Skilifte, offentliche Verkehrsmittel, Evakuierungen aus Gefahrenbereichen,
nach Abklingen eines moglichen ,Abenteuergefiihls”: Vorherrschen Ungewissheit,
Unsicherheit (Panik, Lethargie, steigende Aggression, steigende Solidaritat und Hilfs-
bereitschaft moglich), man weill nichts Uber die Dauer oder Dimension der Stérung,
neue Emotionen zum Schutz seines Eigentums kdnnen auftreten, Gewaltbereitschaft
kann steigen, Notwendigkeit zu wesentlichen Entscheidungen unter enormen Stress
(zu Hause bleiben oder fortgehen?, z. B. um Leute zu suchen oder einen anderen Ort
aufzusuchen), Konfusion liber Moglichkeiten und Prioritaten, Umgang mit hilfebe-
diirftigen Personen (wen lasse ich in mein Haus? Mit wem teile ich meine wenigen
Vorrate? (Gestrandete oder hilfsbedirftige Personen), Strukturierung des Tages er-
schwert (evtl. kein Wissen um Uhrzeit), Eigenverantwortung tritt in den Vordergrund,
die organisierte Hilfe kann mir evtl. nicht helfen, Tiere kdonnen nicht versorgt werden
(Landwirtschaft, Haustiere)
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5.3.3

5.3.4

5.3.5

Hygiene
Korperpflege, Toilette, Hygieneartikel

Versorgung

Lebensmittelversorgung (nur was daheim ist, ist etwas verfligbar = ist es ohne Auf-
bereitung (kochen) genieRBbar?, verderbliche Waren - Gesundheitsrisiko, Menschen
mit besonderen Bedirfnissen (Babys und Kleinkinder brauchen spezielle Nahrung).
Kranke, Medikamentenversorgung = nur was zu Hause ist, ist verfligbar - Substitu-
tion von benotigten Medikamenten moglich?, drztliche Versorgung (eingeschrankte
medizinische Versorgung (Krisen- und Notfallmedizin, Triage in den Krankenhdu-
sern!)), Versorgung von Angehdrigen und Hilfebedirftigen (Kinder = im Stress nicht
vergessen, liber die Situation zu reden und Zuversicht zu vermitteln, Pflegebedurfti-
ge, Menschen mit eingeschrankter Mobilitat, Menschen, die regelmaRig Medikamen-
te bendotigen, Verletzte / Menschen, die Erste Hilfe benétigen (auch psychisch), Was-
serversorgung (Volllaufen lassen der Badewanne kann zu leeren Speichern und Lei-
tungen fihren (Verkeimungsgefahr) - gibt es einen offentlichen Trinkwasserbrun-
nen in der Nahe?, Treibstoffversorgung (nur was im Tank (Kanister) ist, ist verfligbar),
Bargeld (Bank-/Bankomatbehebungen sind nicht moglich), Wo bekomme ich Versor-
gungsgliter her? (selbstorganisierende Markte in der Krise, Teilnahme an Hamster-
kdufen vermeiden - personliche Gefahr moglich, Pliinderungen - zerstorte Infra-
strukturen fiihren zu langeren Versorgungsausfallen

Entsorgung

Abwasser (kein Spilwasser, verstopfte Rohre durch Zeitungsbenutzung), Aus-
scheidungen (= improvisierte Toiletten, ev. Plastiksackerl), Mill (Mulltonne geht
Uber, Gestank (belastend), Hygieneproblem), verdorbene Waren (z. B. aufgetaute
Kihlguter), Tierkadaver
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6 Anhidnge

6.1 Kooperationspartner

Der nationale Workshop ware nicht ohne der Unterstlitzung von Kooperationspart-
nern moglich gewesen.

Unterstiitzung zur Finanzierung des Workshops
e Amt der NO Landesregierung, Abteilung Feuerwehr und Zivilschutz
® Bundesministerium fiir Wirtschaft, Familie und Jugend
® Bundesrechenzentrum GmbH
® Cyber Security Austria - Verein zur Férderung der Sicherheit Osterreichs stra-
tegischer Infrastruktur
Erste Group Bank AG
® Magistratsdirektion — Geschéftsbereich Organisation und Sicherheit (MD-0S)
der Stadt Wien
® Respekt.net - Verein zur Forderung von Respekt, Toleranz, Offenheit und soli-
darischem Fortschritt in der Gesellschaft

e (sterreichische Staatsdruckerei
® \Wiener Netze
® Gefordert durch die ZIT — Die Technologieagentur der Stadt Wien GmbH

Sonstige Beitrage

10 Biicher "Blackout - morgen ist es zu spat" vom

Blanvalet Verla I
B Autor Marc Elsberg signiert

Bundesministerium fiir Bereitstellung des Veranstaltungsortes und des Ca-

Inneres terings
Képpel Michael Sprecher Sondersendung
nextpractice GmbH Spezialtarif fir den Einsatz von nextmoderator®

Niederosterreichischer Zi-
vilschutzverband

Blackout-Ratgeber

Platzer Andreas Organisation

Sonderausgabe der 6-teiligen Truppendienstserie
zum Thema Blackout

Redaktion Truppendienst

Robert Six Design Logo "Pl6tzlich Blackout!"
Schubert Martina Organisations- und Veranstaltungsberatung
Strock -Brot GmbH Gebdck flr die Veranstaltung
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6.2 Teilnehmerkreis
Die Teilnehmerinnen kamen von folgenden Organisationen:’

e Amateurfunkdienst Osterreich

e Amt der Burgenldndischen Landesregierung

e Amt der Karntner Landesregierung

e Amt der Niederdsterreichischen Landesregierung

e Amt der Oberosterreichischen Landesregierung

e Amt der Steiermérkischen Landesregierung

e APA-IT

e Arbeiter-Samariter-Bund Osterreich (ASBO), Wien

e ASFINAG

e Austrian Institute of Technology (AIT)

e Austrian Power Grid (APG)

e Behordlicher Krisenstab Magistrat Wiener Neustadt

e Berufsfeuerwehr Graz

e Bezirkshauptmannschaft Dornbirn, Mattersburg, Tulln
e Black0.2 Konsortium

e BOKU Wien, Institut fur Sicherheits- und Risikowissenschaften
e Borealis Polyolefine

e Bundeskanzleramt (BKA)

e Bundesministerium fir europdische und internationale Angelegenheiten (BMeiA)
e Bundesministerium fiir Inneres (BMl)

® Bundesministerium fir Land- und Forstwirtschaft, Umwelt und Wasserwirtschaft
e Bundesministerium fir Landesverteidigung (BMLVS)

e Bundesministerium fir Wirtschaft, Familie und Jugend (BMWF)J)
e (Center Communication Systems

e (CSC Austria

® Die Presse

® Donau-Universitat Krems

e Energie Klagenfurt

e Erste Group Bank

® Fachhochschule St. Pélten

® Fachhochschule Technikum Wien

® Freiwillige Feuerwehr (FF)

e Futurezone

® Gemeinde Achau, Breitenfurt

® Generali Versicherung

e Hel-Wacht Holding

e HYPO NOE Gruppe Bank AG

® |BM Pensionisten

e |ndustriellenvereinigung (1V)

® [nternational Press Organization — United Nations

® Johanniter

e Klinikum Klagenfurt

9 Die Teilnehmerinnen missen nicht von der jeweiligen Organisation entsandt worden sein!
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e Kulturinitiative fiir nachhaltige Entwicklung in Mitteleuropa - KINEME
e Kunsthistorisches Museum Wien
¢ Landesfeuerwehrverband Karnten, Salzburg
e landespolizeidirektion Wien
® Magistrat der Landeshauptstadt Linz
® Marktgemeinde Gumpoldskirchen, Staatz
e Mineral6lwirtschaft / Treibstoffversorgung
¢ Netz Burgenland Strom
¢ NO Landeskliniken Holding
e OBB Holding
e OBB IKT
e OBB Infrastruktur
e OBB Personenverkehr
e Offiziersgesellschaft Salzburg
® ORF Generaldirektion
e ORF Horfunk O1
e Osterreichischer Bundesfeuerwehrverband (OBFV)
e Osterreichisches Bundesheer (OBH)
e Osterreichisches Rotes Kreuz (ORK)
e Osterreichisches Rotes Kreuz - Innsbruck, St. Pélten, LV Wien, LV Tirol
e QOsterreichische Staatsdruckerei
e Osterreichische Wasserrettung
e QOsterreichischer Zivilschutzverband
e Qesterreichs Energie (OE)
e Parlamentsdirektion
® Polizei
e Raiffeisen-Holding NO-Wien
e RE-agieren - Institut fir Mental- und Personaltraining
e Redaktion TRUPPENDIENST
e Rundfunk und Telekom Regulierung (RTR)
e Sattler & Schanda Rechtsanwalte
e s |T Solutions AT Spardat
e Stadtgemeinde Mistelbach
e Stadt Wien
® Fonds Soziales Wien
® Kontrollamt der Stadt Wien
e Magistratsdirektion Bauten & Technik
e Magistratsdirektion Organisation und Sicherheit; Gruppe Krisen-
management und Sicherheit
e Magistratsdirektion Strategische Energieangelegenheiten
e MA14 - IKT der Stadt Wien
e MAA4S - Abfallwirtschaft, StralRenreinigung und Fuhrpark der Stadt Wien
® MAG6S8 - Berufsfeuerwehr der Stadt Wien
e MA70 - Wiener Rettung
e SURVIVE.at
® The World of NGOs
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e TU Wien

® TU Gragz, Siedlungswasserwirtschaft, Institut fur Elektrische Anlagen
¢ Umweltbundesamt GmbH

e Universitat Wien

e VERBUND Hydro Power

e Wasserleitungsverband Nordliches Burgenland

Wiener Krankenanstaltenverbund (KAV)

Wiener Linien (WL)

Wiener Netze (WN)

Wiener Wasser

Wirtschaftskammer Osterreich (WKO)

Wirtschaftskammer Niederdsterreich (WKNQ)

Wirtschaftskammer Wien (WKW)

VAMED

VHS Erwachsenenbildung

x-tention Informationstechnologie

ZIT- Die Technologieagentur der Stadt Wien

e Zivilschutzverbdnde (Niederdsterreich, Oberdsterreich, Steiermark, Wien)

6.3 Fazit der Teilnehmer zum Workshop

Auswertung und Zusammenfassung der Fazit

WS rarana: Tragweie wind ehtark unierschabrd,
Beswumebaein fehl

#VeransiaHung: honzanbaresibamd. Blick Oer den
Tellarand. breier Ausizuzch. ueles Denkansiolis
pira v W el Zneg

Moderatiansiogl sehr hifisich

a lonsaquenzan Har und waibare Schrtbe sind
drmgeand raohsssrdig

W Andora Sichion: 2 wanig detalian, zu umlangreiches
Thema, zu dele Inpubs, ) hebarogen, Wissen
“asgreaugl”. wenig Hapas
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6.4 Pressemeldungen zum Workshop "Plétzlich Blackout!" am 29. November 2013

Do 26 Dez 2013

Blackout im Winter: Vorbereitung auf europaweiten Stromausfall

Quelle: Deutsche Wirtschafts Nachrichten

Eine Initiative aus Osterreich diskutiert tiber die Folgen eines europaweiten Stromausfalls.
Fazit: Schon kleinere Storungen kdnnen weitreichende Dominoeffekte auslosen. Vertreter
aus Wirtschaft und Verwaltung planen fiir den Ernstfall. Beispiele aus der Vergangenheit zei-
gen, dass die Sorge vor einem Blackout durchaus begriindet ist.

Di 10 Dez 2013

Pl6tzlich ist alles schwarz

Quelle: Tiroler Tageszeitung, 10.12.2013, Seite 21

Ein groRRer europdischer Stromausfall ist nur noch eine Frage der Zeit. Warum er kommt und
wie brutal seine Folgen sein werden — Experten geben die beunruhigenden Antworten.

Di 10 Dez 2013

Blackout — Eine gesamtgesellschaftliche Herausforderung

Quelle: www.businessart.at

Ende November fand ein nationaler Workshop zur Vorbereitung auf einen europaweiten
Stromausfall im Innenministerium statt.

Mi 04 Dez 2013

Osterreich riistet sich fiir Blackout

Quelle: www.energieallianz.at

Horrorszenario.Ein langer Stromausfall kann unser Leben jederzeit auf den Kopf stellen. Ex-
perten bereiten sich - und uns - vor

Mi 04 Dez 2013

Digital.Leben - Pl6tzlich Blackout

Quelle: 01 - Digital.Leben

Wenn der Strom ausfallt, geht nichts mehr: Keine Tankstelle, weil die Pumpen Strom brau-
chen, Tiere in der Massentierhaltung sterben, der GroRteil des 6ffentlichen Verkehrs bricht
zusammen und Klaranlagen kollabieren. Dieses Szenario hat am Freitag vergangener Woche
die Veranstaltung "Plotzlich Blackout!" in Wien thematisiert. Denn, so der Organisator Her-
bert Saurugg: unsere Gesellschaft ist auf einen grofen Stromausfall nur schlecht vorbereitet.
Viele Szenarien legen nahe, dass es bereits nach 24 Stunden Blackout zu Pliinderungen
kommt - auch deswegen, weil die Kommunikation zusammenbricht.

Mi 04 Dez 2013

Neue Initiative warnt vor totalem Blackout

Quelle: www.heute.at

Ein Horrorszenario zeichnet die neue Initiative "Pldtzlich Blackout" fiir Osterreich. Demnach
sei es keine Frage mehr, ob das Stromnetz zusammenbricht, sondern lediglich wann es so-
weit ist. Die Organisation will Bewusstsein dafiir schaffen, wie es im Ernstfall ohne Telefon,
Internet, Benzin und Nahrungsmittel aussieht.

Mi 04 Dez 2013

Vorbereitungen auf ein Blackout in Osterreich laufen

Quelle: Kurier

Regelmalig im Winter kommt die Frage auf, ob wir uns vor einem Strom-Blackout flirchten
missen. In Osterreich arbeiteten Experten aus unterschiedlichen Branchen an einem Vorsor-
ge-Plan.
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Mi 04 Dez 2013

Wenn in Osterreich plétzlich das Licht ausgeht

Quelle: Salzburger Nachrichten

Ein flaichendeckender Stromausfall wird immer wahrscheinlicher. Die Behorden waren damit
wohl Giberfordert Marian Smetana Wien (SN). Zu Beginn ein kleines Experiment: Zahlen Sie
eine Stunde lang mit, wie oft Sie im Alltag Strom bendtigen: flr die Kaffeemaschine, fir das
Radio, furr das Schreiben einer SMS. Man merkt schnell, dass Strom unser Leben bestimmt.
Gleichzeitig steigt die Gefahr eines sogenannten Blackouts, eines groRRflachigen Stromausfalls
Uber langere Zeit.

Mi 04 Dez 2013

Wind bringt Stromnetz ins Wanken

Quelle: Tiroler Tageszeitung

Wien — Es sei nicht mehr die Frage, ,,0b“ das Stromversorgungsnetz zusammenbricht, son-
dern lediglich ,,wann“. Das behauptet die neue Initiative , Plotzlich Blackout®, die unter ande-
rem auch vom Innenministerium unterstiitzt wird. Immer 6fter misse in das Stromnetz ein-
gegriffen werden, um es zu stabilisieren, warnt ,,Plotzlich Blackout“-Initiator Herbert Saurugg.
,Die Eingriffe sind massiv gestiegen. Heuer gab es bereits 600 kritische Eingriffe in die Netz-
stabilisierung in Form von Abschaltung und Zuschaltung von Kraftwerken®, so Saurugg. Er
wolle das Bewusstsein flir den Ernstfall eines Blackouts in der Bevolkerung starken. Alleine in
Deutschland sei es seit Silvester 2011 zu vier sehr kritischen Situationen gekommen, bei de-
nen kleinere Stérungen weitreichende Dominoeffekte ausldsen hatten konnen.

Di 03 Dez 2013

Bereit fiir Blackout

Quelle: ATV Aktuell 03.12.13, 19:20 (Minute 7:40-9:18)

Bereit fiir Blackout - In Osterreich arbeiteten Experten aus unterschiedlichen Branchen an ei-
nem Vorsorge-Plan gegen einen europaweiten Stromausfall.

Di 03 Dez 2013

Das nachste Blackout kommt bestimmt

Quelle: Der Standard

Das heimische Stromnetz ist zwar vergleichsweise sicher. Doch ein groBerer Ausfall ist laut
Experten nur eine Frage der Zeit. Die Initiative "Plotzlich Blackout" will Licht ins Dunkel brin-
gen.

Di 03 Dez 2013

Flachendeckender Stromausfall: “Plétzlich Blackout” informiert

Quelle: www.vienna.at / APA

Kein Telefon, kein Internet, kein Benzin, keine Nahrungsmittel: Dieses Horrorszenario erwar-
tet die Osterreicher im Falle eines flichendeckenden Stromausfalles. Die Initative “Pldtzlich
Blackout” informiert Gber die Wahrscheinlichkeit dieses Falles — und (ber die Folgen.

Sa 30 Nov 2013

Der Tag, an dem es plétzlich dunkel wird

Quelle: Die Presse

Wie wahrscheinlich ist ein Gberregionaler Totalausfall des Stromnetzes? Und welche Folgen
hatte ein solcher Blackout?
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6.5 Literatur und weiterfiihrende Informationen

Weiterfihrende Informationen rund um das Thema "Blackout":

n, 10

Allianz Deutschland AG (Hrsg.): Katastrophenschutz auf dem Priifstand/Analysen, Progno-
sen und Empfehlungen fiir Deutschland. 2008

Berlin.de - Katastrophenschutz im Land Berlin (Hrsg.): Maf8nahmen zur Verbesserung der
Selbsthilfefdhigkeit der Bevélkerung im Katastrophenfall. 2011

Bohme, Karl/GeiRler, Sarah/Schweer, Benedikt: Szenario eines grofflidchigen und lang an-
haltenden Stromausfalls in Berlin. 2011

Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe (BBK): Fiir den Notfall vorge-
sorgt/Vorsorge und Eigenhilfe in Notsituationen. 2009

Bundeskanzleramt: Das ésterreichische Programm zum Schutz kritischer Infrastrukturen.
2008

Bundesministerium fir Inneres (Hrsg.): Koordination von Krisen- und Katastrophenschutz-
management/Fachgesprdch mit Innenministerin Maria Fekter am 24.03.2011. 2011

Biro fiir Technikfolgen-Abschatzung beim Deutschen Bundestag (Hrsg.): Gefdhrdung und
Verletzbarkeit moderner Gesellschaften — am Beispiel eines grofSrdumigen und langandau-
ernden Ausfalls der Stromversorgung. 2011

CRO Forum (Hrsg.): Power Blackout Risks/Risk Management Options/Emerging Risk Initia-
tive — Position Paper. 2011

Fachhochschule Miinster (Hrsg.): Auswirkungen des Ausfalls Kritischer Infrastrukturen auf
den Ernéhrungssektor am Beispiel des Stromausfalls im Miinsterland im Herbst 2005. 2008

Forschungsforum Offentliche Sicherheit (Hrsg.): Kritische Infrastrukturen aus Sicht der Be-
vélkerung. 2010

Innenministerium Baden-Wirttemberg (Hrsg.): Krisenhandbuch Stromausfall — Kurzfas-
sung/Krisenmanagement bei einer grofifldchigen Unterbrechung der Stromversorgung am
Beispiel Baden-Wiirttemberg. 2011

Hochschule fir Wirtschaft und Recht Berlin (Hrsg.): Welche Mdéglichkeiten bietet der Einsatz
von sozialen Medien im Krisen- und Katastrophenmanagement fiir die Behérden und die Be-
vélkerung?/Eine Untersuchung im Rahmen des Vertiefungsgebietes , Biirgernahes Krisen-
management bei anhaltendem Stromausfall in der Grofsstadt”. 2013

Reichl, Johannes/Schmidthaler, Michael: Blackouts in Osterreich (BlackO.1) Teil | / Endbe-
richt. 2011

Saurugg, Herbert: Blackout - Eine nationale Herausforderung bereits vor der Krise. 2012
Saurugg, Herbert: Die Netzwerkgesellschaft und Krisenmanagement 2.0. 2012
Saurugg, Herbert/Ladinig, Udo: Truppendienstartikelserie zum Thema Blackout. 2012, 2014

Schweizerischer Stadteverband: Sichere Schweizer Stédte 2025 — Schlussbe-
richt/Gefdhrdungen, Strategien, Handlungsoptionen. 2013

Sticher, Birgitta/Ohder, Claudius: Einbeziehung der Bevélkerung
in das Katastrophenmanagement. 2013

Suter, Bruno: Nationales Strategisches Krisenmanagement/Ein Vergleich des Schweizer An-
satzes mit neun ausldndischen Referenzstaaten. 2009

Zivilschutzverband Niederdsterreich: Blackout-Ratgeber. 2013

Zukunftsforum offentliche Sicherheit (Hrsg.): Risiken und Herausforderungen fiir die 6ffent-
liche Sicherheit in Deutschland. 2008

10 Auch direkt tber http://www.ploetzlichblackout.at/strom-blackout/links/
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